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دانشگاه علوم پزشکی همدان
معاونت تحقیقات و فناوری
راهنمای اخلاق در پژوهش برای جمع‌آوری، استفاده و اشتراک‌گذاری داده‌های برنامه‌های ثبت بیماری و پیامدهای سلامت
مقدمه
برنامه‌های ثبت بیماری و پیامدهای سلامت، به عنوان یکی از مهم‌ترین زیرساخت‌های اطلاعاتی نظام سلامت، نقش حیاتی در پژوهش‌های بالینی، اپیدمیولوژیک و سیاست‌گذاری‌های بهداشتی-درمانی ایفا می‌کنند. این برنامه‌ها با گردآوری مستمر و نظام‌مند داده‌های افراد جامعه، امکان تولید شواهد معتبر، پایش روند بیماری‌ها و ارزیابی اثربخشی مداخلات سلامت را فراهم می‌آورند. با توجه به حساسیت و ماهیت ویژه داده‌های سلامت که شامل اطلاعات شخصی، بالینی و گاه ژنتیکی افراد است، راه‌اندازی و اجرای برنامه‌های ثبت با مسئولیت‌های اخلاقی و قانونی خطیری همراه می‌باشد. صیانت از حریم خصوصی بیماران، حفظ امنیت و محرمانگی داده‌ها، شفافیت در فرآیندها و رعایت حقوق معنوی مشارکت‌کنندگان، از ارکان اساسی هر برنامه ثبت موفق و قابل اعتماد است. این سند مکمل «شیوه نامه داخلی راه اندازی و نظارت بر برنامه های ثبت بیماری و پیامدهای سلامت مصوب دی ماه ۱۴۰۱ و شیوه نامه وزارت بهداشت دی ماه 1404 در خصوص برنامه های ثبت و پیامدهای سلامت می باشد. این آیین نامه کلیه برنامه‌های ثبت بیماری و پیامدهای سلامت را که با حمایت مالی یا تحت نظارت معاونت تحقیقات و فناوری دانشگاه علوم پزشکی همدان راه‌اندازی و اجرا می‌شوند، در بر می‌گیرد. رعایت مفاد آن برای مجریان، کمیته‌های راهبردی ثبت، ناظران، پژوهشگران استفاده‌کننده از داده‌ها و کلیه کارکنان درگیر در فرآیندهای برنامه ثبت الزامی است.


فصل اول: اصول اخلاقی در گردآوری داده‌ها
1. رعایت حریم خصوصی و کرامت انسانی
در تمام مراحل گردآوری داده‌ها، کرامت و منزلت انسانی افراد مشارکت‌کننده باید محترم شمرده شود. هرگونه رفتار تبعیض‌آمیز یا قضاوت‌گرایانه نسبت به بیماران ممنوع است.
مجریان موظفند صرفاً داده‌هایی را که برای تحقق اهداف مصوب برنامه ثبت ضروری است، جمع‌آوری نمایند. گردآوری داده‌های اضافی و غیرمرتبط با اهداف برنامه مجاز نیست.
2.  الزامات اخذ رضایت آگاهانه
پیش از درج هرگونه اطلاعات در برنامه ثبت، دریافت رضایت‌نامه آگاهانه کتبی از بیمار یا نماینده قانونی (مانند ولی خاص) وی الزامی است. این رضایت‌نامه باید در دو نسخه تنظیم و یک نسخه از آن در اختیار بیمار قرار گیرد.
فرم رضایت‌نامه باید به زبان ساده و قابل فهم برای عموم تدوین و حداقل شامل محورهای زیر باشد:
· معرفی برنامه ثبت، اهداف و مدت زمان اجرای آن
· نوع و محدوده داده‌هایی که جمع‌آوری می‌شود
· نحوه استفاده از داده‌ها و امکان اشتراک‌گذاری آنها با پژوهشگران (به صورت گمنام)
· تمهیدات امنیتی و اقدامات انجام شده برای حفظ محرمانگی داده‌ها
· تأکید بر داوطلبانه بودن مشارکت و حق انصراف در هر زمان بدون تأثیر بر روند درمان
· توضیح درباره مزایا و خطرات احتمالی مشارکت (در صورت وجود)
· نحوه تماس با تیم اجرایی و کمیته اخلاق برای پیگیری سوالات یا ثبت شکایت
· اطلاع‌رسانی در مورد نتایج تحقیقات و انتشارات حاصل از برنامه (در صورت تمایل بیمار)
· مدت رضایت نامه
· حدود استفاده مشخص از داده ها صرفا جهت اهداف پژوهشی
· نحوه استفاده ثانوی و اشتراک داده ها
· شرایط انصرف از شرکت در مطالعه (حدف کامل داده، ناشناس سازی و ادامه استفاده از داده قبلی) 
شرایط ویژه اخذ رضایت
· برای افراد نابالغ یا محجور، رضایت‌نامه باید توسط ولی قانونی آنان امضا شود. در صورت توانایی درک کودک یا نوجوان، جلب رضایت آگاهانه وی نیز توصیه می‌شود
· در مواردی که بیمار به دلیل شرایط حاد (مانند بیهوشی) قادر به تصمیم‌گیری نیست و مداخله فوری ضروری است، اخذ رضایت می‌تواند به تعویق افتاده و پس از بهبودی نسبی بیمار یا از نماینده قانونی وی اخذ شود.
· در صورت فوت بیمار، استفاده از داده‌های وی برای اهداف مصوب برنامه ثبت، منوط به مجوز کمیته اخلاق پژوهش دانشگاه و رعایت کامل محرمانگی است.
· اصل رضایت‌نامه‌ها باید در محل امن و با دسترسی محدود بایگانی شده و تصویر اسکن شده آنها در سامانه برنامه ثبت، جدا از پایگاه داده اصلی و با سطح دسترسی بسیار محدود، نگهداری شود.

3. حق انصراف
بیماران در هر مرحله از اجرای برنامه ثبت حق دارند از ادامه مشارکت انصراف دهند. در این صورت مجریان موظفند بلافاصله گردآوری داده‌های جدید از فرد را متوقف کنند.
نحوه برخورد با داده‌های قبلی فرد (حذف کامل یا تداوم استفاده به صورت گمنام) باید بر اساس توافق مندرج در رضایت‌نامه اولیه و با تأیید کمیته اخلاق تعیین شود.
در هر حال، انصراف بیمار نباید هیچ تأثیر منفی بر کیفیت خدمات درمانی ارائه شده به وی داشته باشد.

فصل دوم: اصول اخلاقی در ذخیره‌سازی و مدیریت داده‌ها
4.  طبقه‌بندی داده‌ها و سطوح دسترسی
· داده‌های هویتی (محرمانه سطح یک): شامل نام، نام خانوادگی، کد ملی، شماره تلفن، آدرس دقیق و هرگونه اطلاعاتی که مستقیماً هویت فرد را آشکار کند. دسترسی به این داده‌ها صرفاً برای کارکنان مشخص و مجاز (مانند مسئولین ورود داده) و با هدف پیگیری بالینی یا به‌روزرسانی اطلاعات مجاز است
· داده‌های بالینی کدگذاری شده (محرمانه سطح دو): شامل اطلاعات بالینی، پاراکلینیکی و درمانی که با کد یکتا جایگزین شده است. دسترسی به این داده‌ها برای اعضای کمیته راهبردی، تحلیلگران و پژوهشگران مجاز (پس از اخذ مصوبات لازم) امکان‌پذیر است.
· داده‌های گمنام (عمومی): داده‌هایی که پس از حذف قطعی تمام عناصر هویتی، برای تحلیل‌های آماری کلان و گزارش‌دهی‌های عمومی استفاده می‌شوند.
5.  امنیت سامانه و پایگاه داده
مسئولیت امنیت: مطابق بند ۷ ماده ۱۱ شیوه‌نامه داخلی، مسئولیت نهایی تأمین امنیت داده‌ها و جلوگیری از دسترسی غیرمجاز بر عهده مجری اصلی (مسئول ثبت) است.
حداقل‌های امنیتی: کلیه برنامه‌های ثبت موظف به استقرار حداقل الزامات امنیتی زیر هستند
· ثبت داده ها در سامانه دانشگاه ثبت بیماری علاوه بر ثبت جاری در برنامه های دیگر
· استفاده از پروتکل‌های رمزنگاری و از پیش تعریف شده برای ذخیره‌سازی و انتقال داده‌ها
· ثبت و پایش تمام رویدادهای دسترسی به داده‌ها
· تهیه نسخه پشتیبان منظم از داده‌ها و نگهداری آن در محلی امن و مجزا
6.  گمنام‌سازی و کدگذاری استاندارد
برای کلیه تحلیل‌ها و انتشارات، استفاده از داده‌های گمنام الزامی است.
فرآیند کدگذاری داده‌ها باید مستند و بر اساس یک پروتکل مشخص انجام شود. کلید کدگذاری (ارتباط بین کد و هویت فرد) باید جدا از پایگاه داده اصلی و در محیطی با امنیت بسیار بالا و با دسترسی محدود به مجری و حداکثر یک نفر دیگر نگهداری شود.
گمنام‌سازی قطعی، باید اطمینان حاصل شود که امکان بازگشت به داده‌های قابل شناسایی با روش‌های متعارف وجود ندارد.

فصل سوم: اصول اخلاقی در اشتراک‌گذاری داده‌ها
7.  چارچوب کلی اشتراک‌گذاری
اشتراک‌گذاری داده‌های برنامه‌های ثبت تنها در چارچوب اهداف مصوب برنامه و با رعایت اصول محرمانگی و حقوق مالکیت معنوی مجاز است. هرگونه اشتراک‌گذاری داده باید شفاف، مستند و با اخذ مجوزهای لازم از کارگروه ثبت بیماری‌ها انجام شود.
8.  اشتراک‌گذاری داده با پژوهشگران داخل دانشگاه
پژوهشگران متقاضی استفاده از داده‌ها موظفند:
· پروپوزال تحقیقاتی مصوب از شورای پژوهشی دانشگاه داشته باشند.
· مصوبه کمیته اخلاق پژوهش برای طرح خود اخذ کنند.
· تفاهم‌نامه دسترسی به داده و رعایت محرمانگی» را با کمیته راهبردی برنامه ثبت امضا نمایند.
صرفاً داده‌های کدگذاری شده (سطح دو) یا گمنام در اختیار پژوهشگران قرار می‌گیرد. ارائه داده‌های هویتی (سطح یک) به هیچ وجه مجاز نیست.
نقش کمیته راهبردی: حضور حداقل یکی از اعضای کمیته راهبردی به عنوان همکار یا مشاور در طرح‌های تحقیقاتی مبتنی بر داده‌های ثبت، الزامی است (بند ۳ ماده ۱۲ شیوه‌نامه داخلی)
هزینه دسترسی: مطابق ماده ۱۳ شیوه‌نامه داخلی، همکاری با طرح‌های تحقیقاتی و پایان‌نامه‌های دانشجویی دانشگاه علوم پزشکی همدان رایگان است.
9.  اشتراک‌گذاری داده با پژوهشگران خارج از دانشگاه
اشتراک‌گذاری داده با پژوهشگران خارج از دانشگاه (اعم از دانشگاه‌های دیگر، مؤسسات تحقیقاتی داخلی یا بین‌المللی) نیازمند:
· تأیید کتبی کارگروه ثبت بیماری‌ها
· اخذ مجوز از معاونت تحقیقات و فناوری دانشگاه
· انعقاد قرارداد یا تفاهم‌نامه رسمی همکاری که ابعاد حقوقی و اخلاقی را پوشش دهد
شرایط همکاری: علاوه بر شرایط ماده 9، رعایت موارد زیر الزامی است:
· دریافت هزینه بابت داده‌ها مطابق تعرفه مصوب دانشگاه (بند ۲ ماده ۱۳)
· تضمین کتبی مبنی بر عدم انتقال داده به اشخاص ثالث.
· تعهد به امحای داده‌ها پس از اتمام پژوهش و ارائه گواهی امحا
· درج مالکیت معنوی دانشگاه و اعضای کمیته راهبردی در انتشارات

انتقال هرگونه داده هویتی به خارج از دانشگاه مطلقاً ممنوع است و در صورت نشت داده با صورت مبتنی بر تقصیر برخورد می گردد. 
10.  اشتراک‌گذاری داده با سیاست‌گذاران و مدیران نظام سلامت
معاونت‌های پژوهشی، درمان، بهداشت و سایر واحدهای دانشگاه می‌توانند برای برنامه‌ریزی و سیاست‌گذاری از داده‌های برنامه‌های ثبت استفاده کنند (بند ۶ ماده ۱۱ شیوه‌نامه)
داده‌ها باید به صورت تجمیعی، گزارش‌های آماری و تحلیل‌های کلان و کاملاً گمنام در اختیار این واحدها قرار گیرد.
دریافت‌کنندگان داده موظف به رعایت محرمانگی و استفاده صرف برای اهداف اعلام شده هستند.
11.  ممنوعیت‌های اشتراک‌گذاری
موارد زیر به عنوان مصادیق تخلف اخلاقی تلقی شده و ممنوع می‌باشند
· فروش داده‌های سلامت به شرکت‌های تجاری، بیمه‌ها، کارفرمایان یا هر نهاد دیگر بدون مجوز قانونی و اخلاقی
· انتشار عمومی داده‌های قابل شناسایی (سطح یک) یا داده‌هایی که با روش‌های ساده قابل رهگیری باشند
· استفاده از داده‌ها برای مقاصد غیرمرتبط با اهداف مصوب برنامه ثبت
· اشتراک‌گذاری داده با کشورهایی که استانداردهای حفاظت از داده‌های سلامت در آنها نامشخص یا ناکافی است، مگر با مجوزهای ویژه و سطح‌بندی شده

فصل چهارم: مالکیت معنوی و انتشارات
12.  مالکیت داده‌ها
مطابق بند ۵ ماده ۱۱ شیوه‌نامه داخلی، در برنامه‌هایی که با حمایت مالی معاونت تحقیقات راه‌اندازی می‌شوند، مالکیت معنوی برنامه ثبت و داده‌های آن به دانشگاه علوم پزشکی همدان تعلق دارد.
کمیته راهبردی برنامه ثبت، به عنوان امین دانشگاه، مسئولیت مدیریت، نگهداری و بهره‌برداری علمی از داده‌ها را بر عهده دارد.
13. توقف برنامه و انتقال داده‌ها (بر اساس ماده ۱۶ شیوه‌نامه داخلی)
در صورت توقف برنامه ثبت به هر دلیل (اعم از اتمام دوره یا عدم موفقیت)، و در صورتی که هزینه آن توسط دانشگاه تأمین شده باشد، کمیته راهبردی موظف است یک نسخه کامل و پشتیبان از داده‌ها را به کارگروه ثبت تحویل دهد (بند ۲ ماده ۱۶).
حتی پس از توقف برنامه، مسئولیت حفظ محرمانگی داده‌ها بر عهده دانشگاه (کارگروه ثبت) خواهد بود و استفاده از این داده‌ها تنها در چارچوب اهداف اولیه مصوب و با رعایت اصول اخلاقی مجاز است.
14.  انتشارات علمی
کمیته راهبردی موظف است شیوه‌نامه داخلی شفافی برای حق تألیف و شرایط نویسندگی تدوین کند (بند ۶ ماده ۱۲). این شیوه‌نامه باید منطبق با «آیین‌نامه اخلاق در انتشارات وزارت بهداشت» بوده و موارد زیر را مشخص کند:
· ضوابط نویسندگی برای اعضای کمیته راهبردی
· ضوابط نویسندگی برای پژوهشگران استفاده‌کننده از داده‌ها
· نحوه قدردانی از مشارکت‌کنندگان در تأمین داده
در تمام انتشارات، عبارت «این پژوهش با حمایت مالی معاونت تحقیقات و فناوری دانشگاه علوم پزشکی همدان (کارگروه ثبت بیماری‌ها و پیامدهای سلامت) به شماره گرنت ... انجام شده است» درج گردد.
کمیته راهبردی باید فرآیندی برای ثبت و پایش درخواست‌های تحقیقاتی مبتنی بر داده‌ها ایجاد کند تا از همپوشانی و انتشارات تکراری جلوگیری شود.

فصل پنجم: نظارت، ارزیابی و تخلفات
15.  مسئولیت نظارت
کارگروه ثبت بیماری‌ها: به عنوان نهاد اصلی ناظر، بر حسن اجرای این آیین‌نامه نظارت کرده و به بازرسی‌های دوره‌ای و موردی اقدام می‌کند.
ناظر برنامه: موظف است در گزارش‌های دوره‌ای خود، انطباق برنامه با ملاحظات اخلاقی و امنیتی را نیز بررسی و منعکس کند.
کمیته اخلاق پژوهش: در موارد خاص و تخلفات اخلاقی، نظارت و تصمیم‌گیری بر عهده این کمیته خواهد بود.
16.  برخی مصادیق تخلف 
مصادیق تخلف شامل موارد زیر است:
· راه‌اندازی برنامه ثبت بدون اخذ مصوبه کمیته اخلاق
· افشای غیرمجاز داده‌های هویتی بیماران
· جعل رضایت‌نامه یا گردآوری داده بدون رضایت آگاهانه
· استفاده از داده‌ها خارج از چارچوب مصوب
· اشتراک‌گذاری داده با اشخاص ثالث بدون اخذ مجوزهای لازم
· عدم رعایت حقوق معنوی همکاران و مشارکت‌کنندگان
· عدم تأمین حداقل‌های امنیتی منجر به نشت داده‌ها
در صورت مشاهده موارد مغایر با اصول اخلاق در پژوهش، طبق ضوابط برخورد می شود. 
فصل ششم: مقررات متفرقه
17.  آموزش و توانمندسازی
کلیه مجریان، اعضای کمیته‌های راهبردی و کارکنان برنامه‌های ثبت موظفند دوره‌های آموزشی الزامی در زمینه اخلاق در پژوهش، حریم خصوصی داده‌ها و امنیت اطلاعات را که توسط کارگروه ثبت برگزار می‌شود، بگذرانند.
18.  بازنگری
این دستورالعمل سه سال پس از تصویب، قابل بازبینی و روزآمدسازی توسط کارگروه ثبت بیماری‌ها و پیامدهای سلامت خواهد بود.
19.  لازم الاجرا بودن
این دستورالعمل از تاریخ ابلاغ توسط معاونت تحقیقات و فناوری دانشگاه علوم پزشکی همدان برای کلیه برنامه‌های ثبت بیماری و پیامدهای سلامت لازم الاجرا است.
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